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KRISENKOMMUNIKATION IM ERNSTFALL
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Forum Krisenmanagement nach Cyber-Angriffen auf Hochschulen, 20. bis 21.06.24



SONNTAG, 8. DEZEMBER 2019:

Insights ansehen Anzeige erstellen
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» P Gefillt klassarchaeologie_jlu_giessen
und 401 weiteren Personen

jlu.giessen An der #JLUGIeszen liegt ein
schwerwiegender IT-Sicherheitsvorfall vor. Die
Universitat arbeitet mit Hochdruck daran, das
Ausmal} des Schadens, die genaue Ursache
und die aktuellen Handlungsméglichkeiten zu
ermitteln, und steht dazu im Kontakt mit den
Behdrden. Eine Folge des vorfalls ist, dass die
Universitdt derzeit vom Internet getrennt ist;
auch die Mailserver stehen nicht zur Verflgung.

Ab Montagnachmittag finden sich weitere
Infarmationen unter einer temporaren neuen
Webprisenz auf www.uni-giessen.de. Zudem
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Erste Meldungen auf Twitter und Instagram gegen 22.30 Uhr.
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Eine Folge des Vorfalls ist, dass die
Universitat derzeit vom Internet
getrennt ist; auch die Mailserver
stehen nicht zur Verfigung. Ab
Montagnachmittag finden Sie
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Die JLU wird vom Netz getrennt, alle Systeme werden kontrolliert heruntergefahren. Nichts geht mehr.

Erste Sitzung des Krisenstabs (zunachst nur Prasidium, Hochschulrechenzentrum, Pressestelle) am Abend.
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Zudem wird Uber die Social-Media-
Kanale der JLU (Twitter, Facebook,
Instagram) fortlaufend informiert.
Eine Telefonnummer fir Riickfragen
wird zeitnah eingerichtet.
#JLUoffline
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TAG 1: MONTAG, 9. DEZEMBER 2019

* Erste Pressemitteilung (Presseverteiler nur rudimentar wiederhergestellt,
iPads, private Handys, privates Datenvolumen)

e Erster O-Ton des Prasidenten vor Kameras
* Einrichtung der Hotline
* Einladung zur Infoveranstaltung am 10. Dezember 2019

* Alternative E-Mail-Adressen fir Kernbereiche

* Temporare Homepage
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< Krisenstab
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Notfall E-Mail Adressen nach
dem Muster
poststelle@giessen.university.
sind eingerichtet,
Zugangsdaten bringe ich
morgen mit.

Ok vielen Dank.I

Guten Morgen, auf
derHessenschauseite steht,
dass auch das Klinikum vom
Netz angeschnitten ist. Stimmt
das? Wenn nicht miissen wir
das Klar stellen Il
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Universitat GieBen aus Sicherheitsgrinden offline

Wegen Verdachts auf Cyber-Angriff wird Strafanzeige gestellt

Die Justus-Liebig-Universitdt GieBen hat nach einem schwerwiegenden |T-
Sicherheitsvorfall ihre Server aus Sicherheitsgriinden heruntergefahren. Seit
Sonntagmittag ist die Universitat offline; Internet, E-Mail-Systeme und interne
Netzwerke sind nicht nutzbar. Wegen des Verdachts auf einen Cyber-Angriff wird
die JLU Strafanzeige stellen. Zur genauen Ursache der IT-Probleme kénnen -
auch mit Blick auf die laufenden Ermittlungen - derzeit keine Angaben gemacht
werden.

Die JLU hat einen Krisenstab unter der Leitung des Présidenten eingerichtet und
wird fortlaufend informieren, wann welche Komponenten wieder in Betrieb
genommen werden. Der Krisenstab ist in Kontakt mit den zustandigen
Landesbehorden wie dem Wissenschafts- und dem Innenministerium. Aktuell sind
keine Informationen zur Dauer des Serverausfalls moglich. Unter Einbeziehung
externer IT-Experten - unter anderem des Darmstédter Forschungszentrums fur
Cybersicherheit Athene - wird die JLU in den néchsten Tagen das AusmaB des
Schadens klaren.

Unter der Webadresse www.uni-giessen.de wird ab dem Nachmittag des 9.
Dezember 2019 eine temporére Ersatz-Webseite mit aktuellen Informationen
geschaltet. Fur Rickfragen von Nutzerinnen und Nutzern wird ab 14 Uhr unter
der Nummer 0641 99-10500 eine Hotline zur Verfligung stehen.

Insbesondere im Verwaltungsnetz der JLU sind die Rechner-Arbeitsplatze derzeit
nicht nutzbar. Die JLU wird daher intern entscheiden, welche Mitarbeiterinnen
und Mitarbeiter in der aktuellen Situation welche Aufgaben Ubernehmen kénnen.
Der Lehr- und Forschungsbetrieb wird planmaBig fortgefiihrt.

Der Krisenstab ladt alle interessierten Mitglieder und Angehdérigen der JLU zu
einer Informationsveranstaltung am Dienstag, 16 Uhr, in die Aula ein.
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STRUKTUR DES KRISENSTABS

Dezember 2019
(akute Phase):

IT-KRISENSTAB

Vorsitz: Vizeprasident fir
wissenschaftliche Infrastruktur

Hochschulrechenzentrum

(Kernteam, keine externe
Kommunikation)

KRISENSTAB

Vorsitz: Prasident

Prasidium, Hochschulrechenzentrum,
Pressestelle, Verwaltung

Alle Entscheidungen liber die nachsten
Schritte und die Kommunikation ZENTRALE KOMMUNIKATION

Erganzung ab Januar 2020
(Konsolidierungsphase):

14.06.2024

Presse, Social Media, Homepage,
Hotline, Infoveranstaltungen, E-Mails

GROSSER KRISENSTAB

Inkl. Fachbereiche, zentrale
Einrichtungen, Studierende,
Personalrat etc.
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Universitat GieBen @jlugiessen - 4h

MEILENSTEINE #JLUoffline - o @

Dezember 2019: Alle Endgerate der Beschaftigten miissen mit
Virensoftware gescannt werden.

Ab 20. Dezember 2019: Mailsystem kann wieder genutzt werden,
nachdem alle JLU-Mitglieder sich personlich neue Passworter abholen

mussten BERME NEWS
— Home UK World Business Politics
Ab Januar 2020: Homepage, Prifungsverwaltungs- und ADVERTISEMENT
Lehrveranstaltungssoftware, digitale Systeme der Universitatsbibliothek.
Thousands of students
Mitte Januar 2020: Eduroam fir Studierende; einige Tage spater auch fir in Germany queue for
die Beschaftigten. email access

18 December 2019

System der Nutzerberechtigungen musste ganz neu aufgebaut werden. Zog
sich teilweise bis ins Friihjahr 2020.

Kosten: Bis Mai 2020 rund 1,7 Millionen Euro
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INTERNE“ KOMMUNIKATIONSKANALE
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. N y " Ruckmeldungen kénnen
¢ HOtI Ine bearbeitet und verbucht
werden
¢ FAQ an der Homepage aIS P AR, Darauf mussen wir noch ein
. . | : . bisschen warten:
zentrale und verldssliche A% N Nl
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Informationsquelle T e TN

ec-Zahlungen

@jlu.giessen Aktualisierung der
Chipkarten

® Nachricht senden 8 Nachricht senden




JUSTUS-LIEBIG-UNIVERSITAT GIESSEN

REAKTIONEN AUF #JLUoffline

& giessen_memes
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Tag 7: Die JLU verlangert die Abgabefristen Okay, einen Tag lang war das jetzt
fur Bachelor- und Masterarbeiten um 4 lustig, aber kbnnen wir jetzt BITTE

Wochen - Glihwein? Wi 3 . =
| unsere Uni wiederhaben* Back in the game!

+/ eduroam

#jluoffline #jludown #bitte Danke @i

11 Du hast retweetet

1. Sandra Gotz @san_goe - 14h
Zwei grune Punkte UND ich bekomme
> 4

wieder E-Mails! Ja ist denn schon

mematic & TSgor
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3.137 Aufrufe - Gefallt
klassarchaeologie_jlu_giessen und mtp_giessen

Weihnachten?! Tausend Dank ans HRZ
und alle ITler fur die tolle Arbeit!
#JLUoffline
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giessen_memes Tag 7: Kurzer Realtalk: Bin Ubrigens
echt froh dartber, wie die @jlu.giessen das Problem
handelt und fur nahezu alle aufkommenden Probleme
studentenfreundliche Losungen findet #JLUoffline




LEHREN AUS #JLUoffline:

* Schnelligkeit und kurze Entscheidungswege

Verlassliche Informationen: Widersprlche
unverziglich aufklaren

Konzentration auf Wesentliches: Je nach
Personalstarke auf Zeitfresser ohne Mehrwert
(Social-Media-Kommentarspalten) verzichten

Kreative (nicht unbedingt perfekte!) Losungen
(Galgen-)Humor nicht vergessen

JUSTUS-LIEBIG-UNIVERSITAT GIESSEN
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WAS TUN BEI KRISEN? oo e

,Bei Angelegenheiten von potentiell
Offentlichem Interesse sind alle
Beschdiftigten verpflichtet, die Pressestelle —
gegebenenfalls (iber ihre Vorgesetzten —
umgehend zu informieren. Dies gilt sowohl
ftir unvorhergesehene Ereignisse als auch
ftir Vorgdnge, die in der Zukunft liegen.”

Interne Voraussetzungen fiir gelungene Krisenkommunikation

* Funktionierende Meldeketten: Wen informiere ich? Im
Zweifel: Immer die Kommunikationsabteilung. Gilt gerade
auch fiir Themen, die nicht an die Offentlichkeit sollen.

* Was ist relevant und was nicht? Realistische Einschatzung
nicht von allen Beschaftigten zu erwarten. Lieber nachfragen
als abwarten!

* Vertrauensvolle und transparente Kommunikationskultur:
Angst vor Fehlern ist Gift flr die Krisenkommunikation.

* Private Kontakte der Kommunikationsverantwortlichen
mussen fur Prasidiumsmitglieder verfligbar sein.
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EXKURS: KRISENMANAGEMENT IN DER
OFFENTLICHEN VERWALTUNG*

Flexibilitat:
Die Fahigkeit von Behorden, sich anzupassen, gilt als wichtiger Faktor flir effektives Verwaltungshandeln in

Ausnahmesituationen. (,Bauvorgaben nicht so wichtig wie die Tatsache, dass Menschen im Winter nicht im Zelt
schlafen.”)

Dimensionen von Flexibilitit: Grundlagen von Flexibilitat:
* Entscheidungsspielrdume der * Ausmal’ der Krise weniger wichtig
Beschiftiot als finanzielle Ressourcen,
eschattigten Fihrung und Erfahrung.
* Personalmobilitat * Erfahrungen schaffen informelle
* Innovative Anpassung von Netzwerke, die formale

Organisationsstrukturen

Organisationen und Prozessen durchbrechen

*Alexa Lenz, Steffen Eckhard, Conceptualizing and Explaining Flexibility in Administrative Crisis Management: A Cross-district Analysis in Germany, Journal of

. . . . . 10
Public Administration Research and Theory, Volume 33, Issue 3, July 2023, Pages 485-497, https://doi.org/10.1093/jopart/muac038



https://doi.org/10.1093/jopart/muac038
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MERKSATZE KRISENKOMMUNIKATION

Vor der Lage sein!

Uber externe (Presse-)Anfragen von internen Krisen zu erfahren, gilt als
Worst Case. Unbedingt zu vermeiden.

Information is key!

Informationen haben (neben der Schadensbekampfung) absolute Prioritat. Fragen
mussen —wenn moglich! —umgehend beantwortet werden. Achtung bei
Versprechungen fir die Zukunft!

Keine One-fits-all-Schablonen!

Keine Krise gleicht der anderen. Krisenkommunikation ergibt sich aus dem
Sachstand und den jeweiligen Erfordernissen.
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Pressesprecherin
Justus-Liebig-Universitat GielRen
0641 99-12048
lisa.dittrich@admin.uni-giessen.de

VIELEN DANK! NOCH FRAGEN?

Fotos: Katrina Friese (S. 3, 6, 8), Charlotte Briickner-Ihl (S. 3, 8), Lisa Dittrich (S. 1) 12
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