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WIR GESTALTEN
HOCHSCHULZUKUNFT.

Krisenmanagement nach
Cyber-Angriffen an Hochschulen

Hannover, 20. bis 21. Juni 2024



Agenda
Donnerstag (1)

© Pixabay/Reto Scheiwiller

13:00

13:15

14:15

15:15

15:45

HE”

BegriiBung und Einleitung in das Thema
Dr. Grit Wurmseer

Cyber-Angriff in Deutschland — Entwicklungen, Tendenzen
und Folgen fiir die Hochschulen
Eva Wolfangel

Wie gehen Hacker vor? Erfahrungen als ethischer Hacker
(inkl. Live-Hack)
René Rehme

Kaffeepause

Lessons Learned aus dem Cyber-Angriff auf die Hochschule
Hannover
Prof. Dr. Josef von Helden


https://pixabay.com/photos/circles-abstract-space-design-6928543/

Agenda

Donnerstag (2)

© Pixabay/Reto Scheiwiller

16:30

17:15

18:00

ab 18:00

HE”

Podiumsdiskussion
Eva Wolfangel, René Rehme, Prof. Dr. Josef von Helden
Moderation: Dr. Harald Gilch

IT- und Informationssicherheit: Die Gratwanderung zwischen
Fahrlassigkeit und Overkill. Eine Annaherung
Dietmar Smyrek

Abschluss des Tages und Ausblick

,Get-together”


https://pixabay.com/photos/circles-abstract-space-design-6928543/

Agenda
Freitag

© Pixabay/Reto Scheiwiller

9:00
9:05

2:50

10:35
11:00
12:00
12:45
13:00

HE”

Beginn und BegrufBung

Notfallmanagement — Hochschuliibergreifender IT-Service
Informationssicherheit

Christian S. Fotinger

Mehe Sicharheit durch K {on NRW. stirkt die 1T und
~vbersicharhei o on Hochschul

Jutia-Dauwe-(leider ausgefallen)
Kaffeepause

Parallele Sessions

Zusammenfuhrung der Workshops
Abschluss und Ausblick

Ende der Veranstaltung und Mittagsimbiss


https://pixabay.com/photos/circles-abstract-space-design-6928543/

Agenda ‘HE Y
Parallele Sessions

(1) Raum 9 Krisenkommunikation im Ernstfall
Lisa Dittrich

(2) Hauptraum Zentrale Schritte zur Vorbereitung auf mogliche Cyber-
Angriffe — Ein Uberblick

Malte Dreyer

(3) Raum 10 Wiederaufbau nach dem Ernstfall — Erfahrungen der
Technischen Universitat Freiberg

Dr. Felix Eckhofer

(4) Raum 12 Rechtliche Rahmenbedingungen vor und nach Cyber-
Angriffen

Dr. Jan K. Kocher

© Pixabay/Reto Scheiwiller
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Cyber-Angriffe in Deutschland - ‘HEY

Entwicklung, Tendenzen und Folgen fir die Hochschulen
Eva Wolfangel

Forum Krisenmanagement nach Cyber-Angriffen

20. Juni 2024
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HE”

Wie gehen Hacker vor?
Erfahrungen als ethischer Hacker (inkl. Live-Hack)

René Rehme

Forum Krisenmanagement nach Cyber-Angriffen
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20. Juni 2024



Kaffeepause bis 15:45

Forum Krisenmanagement nach Cyber-Angriffen

20. Juni 2024 > =
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‘Grafik Generated with Al, 14.06.2024, 9:52 Uhr
Vorgabe: ,Grafik flr eine Kaffeepause wahrend einer Konferenz zum Thema Cyber-Sicherheit”




Lessons Learned aus dem Cyber-Angriff auf die

Hochschule Hannover
Prof. Dr. Josef von Helden

Forum Krisenmanagement nach Cyber-Angriffen

20. Juni 2024
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Podiumsdiskussion

Eva Wolfangel René Rehme
Journalistin und Autorin Sicherheitsexperte und
Stuttgart ethischer Hacker,
rehme.infosec
Stuttgart
Prof. Dr. Josef von Helden Moderation: Dr. Harald Gilch
Prasident Hochschule
Hannover

Forum Krisenmanagement nach Cyber-Angriffen

20. Juni 2024



IT- und Informationssicherheit: Die Gratwanderung
zwischen Fahrlassigkeit und Overkill. Eine Annaherung

Dietmar Smyrek
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Forum Krisenmanagement nach Cyber-Angriffen

20. Juni 2024
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Abschluss des Tages
und Ausblick

Forum Krisenmanagement nach Cyber-Angriffen

20. Juni 2024
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Get-together

Gemeinsamer Austausch beim Abendessen hier in den Verdi-
Hofen im Erdgeschoss

Forum Krisenmanagement nach Cyber-Angriffen

20. Juni 2024
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WIR GESTALTEN
HOCHSCHULZUKUNFT.

Krisenmanagement nach
Cyber-Angriffen an Hochschulen

Hannover, 20. bis 21. Juni 2024



Agenda
Freitag
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9:00
9:10

10:00
10:30
11:45
12:15
12:30

HE”

Beginn und BegriiBung

Notfallmanagement — Hochschuliibergreifender IT-Service
Informationssicherheit

Christian S. Fotinger

Kaffeepause

Parallele Sessions
Zusammenfuhrung der Workshops
Abschluss und Ausblick

Ende der Veranstaltung und Mittagsimbiss
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Agenda
Parallele Sessions

(1) Raum 9

(2) Hauptraum

(3) Raum 10

(4) Raum 12

© Pixabay/Reto Scheiwiller

HE”

Krisenkommunikation im Ernstfall
Lisa Dittrich

Zentrale Schritte zur Vorbereitung auf mogliche Cyber-
Angriffe — Ein Uberblick

Malte Dreyer

Wiederaufbau nach dem Ernstfall — Erfahrungen der
Technischen Universitat Freiberg

Dr. Felix Eckhofer

Rechtliche Rahmenbedingungen vor und nach Cyber-
Angriffen

Dr. Jan K. Kocher
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Cyber-Sicherheit an den Hochschulen in Bayern — HEY

MafRRnahmen und Initiativen
Christian S. Fotinger

Technische
Hochschule
Augsburg

STUDIEREN WEITERBILDUNG FORSCHEN INTERNATIONAL HOCHSCHULE SERVICE ©@ M

Rechenzentrum

UNSERRZ RZ-ACCOUNT DIENSTE SUPPORT SCHULUNGEN TIPPS-TRICKS

Stabsstelle Informationssicherheit
bayerischer Hochschulen und
Universitaten

. . Im Rahmen des Programms ,Digitaler Campus Bayern® wurde am Rechenzentrum der Hochschule

FO rum K risenmana ge ment nac h Cy b e r-A 1] g r|ffe ] Augsburg eine hochschuliibergreifende Beratung in Informationssicherheitsfragen fiir alle
staatlichen Hochschulen und Universitaten in Bayern etabliert. Diese wird vom Freistaat Bayern
finanziert.

21. Juni 2024

3P BUTMMM

Organisatorisch ist die Stabstelle eingebunden in das Rechenzentrum der Hochschule Augsburg
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https://www.tha.de/Rechenzentrum/Informationssicherheit/Stabsstelle-Informationssicherheit.html

Kaffeepause bis 10:30

Forum Krisenmanagement nach Cyber-Angriffen

21. Juni 2024

Grafik Generated with Al, 14.06.2024, 9:52 Uhr
Vorgabe: ,Grafik flr eine Kaffeepause wahrend einer Konferenz zum Thema Cyber-Sicherheit”




Agenda
Parallele Sessions

(1) Raum 9

(2) Hauptraum

(3) Raum 10

(4) Raum 12
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HE”

Krisenkommunikation im Ernstfall
Lisa Dittrich

Zentrale Schritte zur Vorbereitung auf mogliche Cyber-
Angriffe — Ein Uberblick

Malte Dreyer

Wiederaufbau nach dem Ernstfall — Erfahrungen der
Technischen Universitat Freiberg

Dr. Felix Eckhofer

Rechtliche Rahmenbedingungen vor und nach Cyber-
Angriffen

Dr. Jan K. Kocher
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Ausblick ‘HEY

= Veranstaltungsdokumentation unter https://his-
he.de/mediencenter/veranstaltungen/
(voraussichtlich ab KW 27)

= Aktuell: Umfrage der Wissenschaftsministerien und Landeranalyse

= Kompakt-Webinar: Krisenmanagement nach Cyber-Angriffen, 14.11.2024, in
Kooperation mit dem ZWM Speyer
- https://www.zwm-spevyer.de/weiterbildung/veranstaltung/8321-
krisenmanagement-cyber-24/

= Geplant: Schwerpunktstudie ,Generative Kl, Data Analytics und Cybersecurity”
- Umsetzung voraussichtlich im 3./4. Quartal 2024
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https://his-he.de/mediencenter/veranstaltungen/
https://his-he.de/mediencenter/veranstaltungen/
https://www.zwm-speyer.de/weiterbildung/veranstaltung/8321-krisenmanagement-cyber-24/
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Feedback zum Forum HEY

Damit wir unsere Veranstaltungen kiinftig noch besser auf lhre Winsche und Erwartungen ausrichten
kdnnen, bitten wir Sie um die Beantwortung einiger Fragen (Dauer ca. 2 Minuten).
Scannen Sie hierzu bitte den nachfolgenden QR-Code.

Herzlichen Dank fur Ihre Unterstlitzung!

Alternativ: https://hishe.limequery.com/171956?lang=de

21


https://hishe.limequery.com/171956?lang=de

HE”

Vielen Dank fur lhre Teilnahme!

Dr. Harald Gilch Dr. Maren Liibcke Dr. Mathias Stein

gilch@his-he.de luebcke@his-he.de stein@his-he.de
Tel.: +49 511 169929-32 | +49 174 8816073  Tel.: +49 511 169929-19 | +49 151 62955162 Tel.: +49 511 169929-27 | +49 151 72644596



mailto:gilch@his-he.de
mailto:luebcke@his-he.de
mailto:stein@his-he.de

Anhang

November 2023

Krisenmanagement nach Cyber-Angriffen —
Handlungsempfehlungen

HE”

= Harald Gilch, Maren Liibcke, Mathias Stein (2023).
Krisenmanagement nach Cyber-Angriffen —
Handlungsempfehlungen.

https://medien.his-
he.de/publikationen/detail/krisenmanagement-nach-
cyber-angriffen-handlungsempfehlungen
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